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PEMBAHASAN SOLUSI SOAL UJIAN KOMPETENSI KEAHLIAN (UKK)
SMK TKJ PAKET 4 TAHUN 2018 TENTANG MERANCANG BANGUN DAN
MENGKONFIGURASI SEBUAH WIFI ROUTER MIKROTIK SEBAGAI GATEWAY
INTERNET, HOTSPOT, DHCP SERVER, BANDWIDTH LIMITER DAN FIREWALL

Oleh | Putu Hariyadi < admin@iputuhariyadi.net >

A. RANCANGAN TOPOLOGI JARINGAN DAN ALOKASI PENGALAMATAN IP

WILAN
192.168.20.0/24

Wireless Client

Router
Mikrotlk 192.15L:To.0/24 PC Client
Alokasi Pengalamatan IP
No. Network Address Subnetmask Deskripsi
1. 192.168.10.0 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada
(/24) jaringan lokal (LAN) berkabel.
2. 192.168.20.0 255.255.255.0 | Dialokasikan untuk pengalamatan [P pada
(/24) jaringan nirkabel (wireless).
3. 192.168.30.0 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada
(/24) interface jaringan yang terhubung ke Internet
(SESUAIKAN DENGAN ALAMAT IP DARI
INTERNET SERVICE PROVIDER (ISP)).

Copyright © 2018 www.iputuhariyadi.net


mailto:admin@iputuhariyadi.net
mailto:admin@iputuhariyadi.net

PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 4 TAHUN 2018

Tabel Pengalamatan IP Perangkat Jaringan

Nama Interface Alamat IP Subnetmask Gateway
Perangkat
Router Etherl 192.168.30.254 | 255.255.255.0 (/24) 192.168.30.1
Mikrotik Sesuaikan dengan alamat IP yang ditentukan oleh Internet Service
Provider (ISP)
Ether2 192.168.10.1 255.255.255.0 (/24)
Wilan1 192.168.20.1 255.255.255.0 (/24)

B. MENGAKSES ROUTER MIKROTIK MELALUI WINBOX

Adapun langkah-langkah untuk mengakses router Mikrotik melalui aplikasi Winbox adalah sebagai

berikut:

1. Mengunduh aplikasi Winbox dari situs Mikrotik pada alamat https://mikrotik.com/download,

seperti terlihat pada gambar berikut:

- a X
A MikroTik Routers and W % [
< C' | @ Secure | https;/mikrotik.com//download | @ §
P
52 Apps mainstream antimainstream
S mmm y y ini
MleOl 'k Home  Purchase  About Jobs Hardware  Software  Support  Training  Account

SOﬁWare Downloads ~ Changelogs ~Download archive  Router0S  The Dude

Upgrading RouterOS

Choose Bugfix only version to download the most stable release without new features.
just most important fixes. Choose Current o have the same fixes including improvements
and new features, or choose Release candidate for testing the absolute latest builds in
test environments

If you are already running RouterOS, upgrading to the latest version can be done by
clicking on "Check For Updates" in QuickSet or System > Packages menu in WebFig or
WinBox.

Navigasi ke bagian Useful tools and utilities, dan pilih Winbox version 3.11 untuk mengunduh

aplikasi tersebut ke komputer yang digunakan, seperti terlihat pada gambar berikut:

Software Downloads

Useful tools and utilities

Winbox version 3.11|  Configuration tool for RouterOS

Netinstall RouterOS Installation tool
v3.30 mipsle All packages for version 3.30 mipsle

Wireless link calculator Wireless link probability calculator

2. Jalankan aplikasi Winbox yang telah diunduh.
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3. Tampil kotak dialog aplikasi Winbox, seperti terlihat pada gambar berikut:

& WinBox v3.11 (Addresses) - m] X
File Tools
Cannect To: | | Keep Password
. [] Secure Mode
Login: ‘ ‘
[] Autosave Session
Hesans ‘ ‘ "] Open In New Window
Session: ‘:uwn> ” ¥ | Browse..
Note: ‘ ‘
Group: | [+]
RaMON Agert: | [=]
Connect To RoMON | ‘ Connect ‘
Managed Meighbors |
ERE
[MAC Address + |IP Address [Identity |Version [Board [+
« »
Ditems

Untuk dapat mengakses Mikrotik, Anda harus melengkapi 3 parameter yang terdapat pada
kotak dialog login dari aplikasi Winbox yaitu:
a) Connect to (digunakan untuk memasukkan alamat IP atau alamat MAC dari router
Mikrotik yang akan diakses),
b) Login (nama login pengguna yang digunakan untuk mengakses router Mikrotik), dan
c) Password (sandi login pengguna yang digunakan untuk mengakses router Mikrotik).
Secara default Mikrotik telah membuatkan satu user untuk tujuan administrasi yaitu
dengan nama login “admin” dengan password kosong (tanpa sandi).
Inputan Connect to dapat diisi secara otomatis melalui pemanfaatan Mikrotik Neighbor
Discovery Protocol (MNDP) yang dapat mendeteksi router Mikrotik yang terhubung secara
langsung dengan komputer yang digunakan yaitu dengan cara memilih tab Neighbors di

bagian bawah dari Winbox, seperti terlihat pada gambar berikut:

Managed l Meighbars

(Frd @ 3]
MAC Address /| IP Address Identi Version Board v
6C.3B:6BFOF5F5  0.000 MikroTik  6.35.4 (stable) RB951Ui-2HnD

Terdeteksi satu router Mikrotik RB951Ui-2HnD. Apabila belum terdeteksi atau terlihat

informasi daftar router Mikrotik maka klik tombol Refresh.

Copyright © 2018 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 4 TAHUN 2018

Dari daftar router yang ditemukan, pilih isian kolom MAC Address atau IP untuk terkoneksi ke

router Mikrotik tersebut, seperti terlihat pada gambar berikut:

Managed Meighbors ‘

| 7] | Refres oo a3

MAC Address IP Address identty  |Version |Board -
6C:3B:6B:.FO.F5FS|  (0.0.0.0 MikraTk  6.35.4 (stable) RBS51Li-2HnD

e

Karena Mikrotik belum memiliki alamat IP maka Pilih alamat MAC yang tampil, dan lengkapi

parameter Login dengan isian “admin”, seperti terlihat pada gambar berikut:

© WinBoxv3.11 (Addresses) - | X
File Tools
Connect To: | Keep Password
- [ "] Secure Mode
Login: |
[] Autosave Session
Password: | | [] Open In New Window
Session: |<nwn> ||3 | Browse...

Mote: | MikroTik |
Group: | =]
RaMON Agent: | [+

| Add/Set | | Connect To RaMON | | Connect |

Managed MNeighbors |

R4 [Frd @ ]3]
-

MALC Address 4 |IP Address Identity Version Board

Selanjutnya tekan tombol “Connect” untuk menghubungkan ke router Mikrotik.
4. Tampil kotak dialog yang menampilkan panel menu untuk mengkonfigurasi router Mikrotik,

seperti terlihat pada gambar berikut:

e admin@6C:3B:68:FO:F3:F5 (MikraTik) - WinBox v6.33.4 on RBI51Ui-2HnD (mipsbe) - m] x

Session  Settings  Dashboard

Safe Mode | Session:[6C:38:6B:FOF5.F5 [ [
A& Cuick Set
L CAPsMAN
¥ Intefaces
1 Wireless
E: Bridge
=E PPP
= Switch
©12 Mesh
55 1P
<7 MPLS
* Routing
i3 System
& Gueues
Files.
Log
s Radius
x Tools
New Teminal
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Selanjutnya Anda dapat mengkonfigurasi Mikrotik dengan mengakses panel menu sebelah kiri

dan memilih salah satu menu sesuai dengan fitur-fitur yang akan di manajemen.

C. KONFIGURASI ROUTER MIKROTIK
Adapun langkah-langkah konfigurasi yang dilakukan di router MikroTik adalah sebagai
berikut:
1. Mengatur Pengalamatan IP pada masing-masing interface yaitu etherl untuk koneksi ke
Internet, ether2 untuk koneksi ke LAN dan wlanl untuk koneksi ke jaringan nirkabel
(wireless).

Pada panel sebelah kiri dari Winbox pilih IP > Address, maka akan tampil kotak dialog Address

List. Untuk menambahkan alamat IP pada interface etherl, pilih tombol IE‘ pada toolbar dari

kotak dialog Address List maka akan tampil kotak dialog New Address seperti terlihat pada

Mew Address =1 E3
=
Address: m 1 | 0K
Metwork: - | Cancel

Irterface: | ather? " * | Apphy

gambar berikut:

Disable

=)
Rem

14
5 (7|3

\enabled |

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam format bit
count, yaitu 192.168.30.254/24 merupakan alamat IP untuk interface etherl yang
digunakan untuk menghubungkan ke Internet melalui ISP.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan secara
langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan subnetmask dalam
format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan alamat

IP dengan nilai yang tercantum pada parameter Address, yaitu pilih etherl.
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Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada gambar

berikut:

Mew Address

JRT e |[152 168 30.254/2
Metwork: R Cancel
Interface: letheﬂ ! il Apply

Dizable

ik

Comment

Copy

Remaove

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP terlihat

seperti pada gambar berikut:

Address List

#[=] [v][]

Address § | Metwork | Interface | bl
152.168.30.254/24  152.168.30.0 etherl

Selanjutnya dengan cara yang sama lakukan penambahan alamat IP pada interface ether2,

pilih tombol IE' pada toolbar dari kotak dialog Address List maka akan tampil kotak dialog

New Address seperti terlihat pada gambar berikut:

Mew Address

-
Address: m 1 | QK

Metwork: - | Cancel

Interface: | ether? " ¥ | Apply

enabled |

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:
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a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam format bit
count, yaitu 192.168.10.1/24 merupakan alamat IP untuk interface ether2 yang
digunakan untuk menghubungkan ke LAN.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan secara
langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan subnetmask dalam
format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan alamat

IP dengan nilai yang tercantum pada parameter Address, yaitu pilih ether2.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada gambar

berikut:

Mew Address

Metworl: N Cancel

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP terlihat

seperti pada gambar berikut:

Address List

#|=] (=] (=] 7]

Address £ | Metwork | Iterface | -
152 168.10.1/24 1592 168.10.0 ether?
152168 30.254/24  152.168.30.0 etherl

Selanjutnya dengan cara yang sama, dilakukan pengaturan pengalamatan untuk interface

wlanl yang terhubung ke jaringan nirkabel (wireless). Untuk menambahkan alamat IP pada

interface wlanl, pilih tombol IE‘ pada toolbar dari kotak dialog Address List maka akan

tampil kotak dialog New Address seperti terlihat pada gambar berikut:
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Mew Address

=
Address: m 1 | 0K

Metworl: bl | Cancel

Interface: |ather? ¥ Apply

\enabled |

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam format bit
count, yaitu 192.168.20.1/24 merupakan alamat IP untuk interface wlanl yang
digunakan untuk menghubungkan ke jaringan nirkabel (WLAN).

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan secara
langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan subnetmask dalam
format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan alamat

IP dengan nilai yang tercantum pada parameter Address, yaitu pilih wlan1l.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada gambar

berikut:

Mew Address

enabled
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Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP terlihat

seperti pada gambar berikut:

Address List

#|[=] []l=] (=] [v]

|Mdress £ | MNetwoark | Interface | b
168100 ether?
o 192.168.20.1/24 152.168.20.0 wian 7
12 Tea sl Aods8d 194 Tha UL etherl

Terlihat nilai dari parameter pada interface wlanl berwarna merah. Hal ini dikarenakan

interface wlanl belum diaktifkan.
Tutup kotak dialog Address List.

2. Mengaktifkan interface wireless.
Pada panel sebelah kiri dari Winbox pilih Wireless, maka akan tampil kotak dialog Wireless

Tables, seperti terlihat pada gambar berikut:

Wireless Tables

| Interfacss | Nstreme Dual  Access List | Registration | Connect List  Securiy Profies  Channels

IE“E‘ @ | CAP || Scanner || Freg. Usage || Alignment || Wireless Sniffer || Wireless Snooper | ’T‘

|Name ¢ [Type [L2MTU [T |Rx | Tx Packet p/s) | Px Packet fp/s) ¥
% Srwlani Wireless (Atheros ARS.. 1600 Dbps 0 bps 0

Terlihat terdapat satu interface wireless dengan nama “wlanl” dengan status tidak aktif, yang
ditandai dengan simbol X di awal baris dari interface tersebut. Untuk mengaktifkan interface

tersebut, pilih interface “wlan1” > klik kanan pilih Enable seperti terlihat pada gambar berikut:

e admin@6C:3B:6B:FO:F5:F3 (MikroTik) - WinBox v6.35.4 on RBS51Ui-2HnD (mipsbe)
Session Settings Dashboard

Safe Mode Session

A5 Quick Set
I CAPsMAN
| Interfaces
3 Wireless
Es Bridge
=3 PPP
== Switch
“13 Mesh

Interfaces |N§mme Dual Access List Registration Connect List  Security Profiles  Channels

IE'E @ @ | CAP | Scanner H Freq. Usage H Alignment |@
[Rx

[Name [ Type [LMTU [
T

Ea " X Coplan] Wk i wmA Ubps.
o wPLS 3 I - Show Categories AL
% Routing [ Detail Mode
2 System I3 Inline Comments
; ;:ues Show Columns H
[ Log Find Ctrl+F
P Radis Find Next Ctrl+G
A Tools I Select All Ctrl+A
Mew Teminal Add N
[F4 MetaROUTER e |
2 Parttion Tem out of 6 (1se____Remove DEE
| 2 Make Supott rif (= h Cur-E I
@ Manual Disable Crl+D
Comment Ctrl+M

@ New WinBox

E &it

Torch
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Hasil dari proses pengaktifan interface “wlanl” tersebut akan terlihat seperti pada gambar

berikut:

Wireless Tables

Interfaces |N5a‘.rerne Dual Access List Registration Connect List  Security Profiles  Channels

IE“E‘ E‘ | CAP || Seanner || Freg. Usage || Alignment || Wireless Sniffer || Wireless Snooper | lﬁ
[Rx

[Name /| Type [z MTU [Tx | Toc Packet p/s) | Rx Packet [p/s) ¥
Frwlan Wireless (Atheros ARS. . 1600 Obps Obps 0

3. Mengatur Service Set Identifier (SSID) untuk jaringan nirkabel.
Klik dua kali pada interface “wlanl” yang terdapat pada tab Interfaces dari kotak dialog
Wireless Tables, maka akan tampil kotak dialog properties dari Interface <wlanl>, seperti

terlihat pada gambar berikut:

Interface <wlan1=

General | HT WDS Nstreme NVY2 Advanced Status Status ..
Mode:
= EEE E
Channel Width: | 20MHz [+
_
Frequency: |2412 [ %] MHz
|
S5ID: [MikroTik | «
Scan List: |defautt [=]=% Advanced Mods
Wireless Protocol: |ar1)r || * Torch
Securty Profile: |defaurt || ¥ Scan...
Bridge Mode: |enab|ed || ¥
VLAN Mode: |no tag || ¥ |
VLAN ID: [1 |
Defautt AP Tx Rate: | | bps
Default Client Tx Rate: | | ¥ bps
Default Authenticate
Default Forward

Pada tab “Wireless” lakukan pengaturan parameter-parameter berikut:

a) Mode, digunakan untuk menentukan mode interface wireless yang diaktifkan,
pastikan terpilih “ap-bridge” agar bertindak sebagai access point dengan kemampuan
bridge.

b) Band, digunakan untuk menentukan band yang akan digunakan, sebagai contoh
dipilih “2Ghz-B/G/N".

c) Frequency, digunakan untuk menentukan channel yang digunakan, sebagai contoh
“2412”. Mohon untuk menyesuaikan nilai ini dengan kondisi penggunaan frekuensi
jaringan wireless di sekitar lokasi Anda. Anda dapat menggunakan fitur Freq. Usage
dari Mikrotik untuk mengetahui penggunaan dari masing-masing frekuensi sehingga

dapat meminimalkan dari interferensi.
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d) SSID, digunakan untuk menentukan nama pengenal hotspot mengikuti ketentuan soal
yaitu nama_peserta@Hotspot, sebagai contoh “iputuhariyadi@Hotspot”.

Sehingga hasilnya akan terlihat seperti pada gambar berikut:

Interface <wlan1:

General Wireless |HT HTMCS WDS Nstreme NVZ Status Traffic | — |
Mode: | ap bridge || ¥ | | Cancel |
Band: |26Hz-afoNi [=] | = |
Channel Wicth: | 20MHz I
Frequency: | 2412 | # | MHz | Disable |
SSID: [ iputu_haryaci@Hotspot| |- | Commert |
Scan List: |default EJE: | Advanced Mode |
Wireless Protocol: |ar1'_.r || ¥ | Torch |
Security Profile: |defaut [#] ||  Sean.. |
Bridge Mode: |enabled |#] || Freq.Usage.. |
VLAN Mode: |r1-::u tag || ¥ | | Align... |
VLAN ID: [1 | | Si... |
| Snooper. .. |
Default AP Tx Rate: | | > bps | Reset Configuration |
Default Cliert Tx Rate: | | > bps
Default Autherticate
Default Forward
[] Hide SSID

Klik tombol OK untuk menyimpan perubahan.

4. Mengatur Domain Name System (DNS) untuk memetakan nama domain ke alamat IP
menggunakan alamat IP Server DNS dari ISP atau Google.
Pada panel sebelah kiri dari Winbox, pilih IP > DNS, maka selanjutnya akan tampil kotak dialog

DNS Settings, seperti terlihat pada gambar berikut:

DMS Settings

Servers: | | ¥ | 0K

Cynamic Sewers:| | | Cancel

[] Allow Remote Requests Apply

Max UDP Packet Size: |4096 | I—‘St o

Cache Size: | 2048 KB Cache

Cache Used: |8 |
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Terdapat beberapa parameter yang diatur pada kotak dialog ini yaitu:

a) Servers, digunakan untuk menentukan alamat IP dari Server DNS yaitu 192.168.30.1

(Sesuaikan alamat IP ini ketika ujian). Apabila terdapat alamat IP Server DNS lainnya

dapat ditambahkan dengan memilih tombol - sebagai contoh 8.8.8.8 dan 8.8.4.4.

b) Allow Remote Requests, digunakan untuk mengaktifkan router MikroTik sebagai DNS

server sehingga mengijinkan permintaan resolusi DNS dari client di LAN dan WLAN.

Tandai atau centang pilihan ini dengan dengan memilih inputan checkbox yang

terdapat diawal keterangan parameter ini.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada gambar

berikut:
DMS Settings
Servers:l 152.168.30.1 | s oK
|ls.833 | |4 | Cancel
lzs44 | | & Apply
Dynamic Servers: | |
v | Cache
Max UDP Packet Size: |4096 |
Query Server Timeout: |2.DDD | 5
Query Total Timeout: |'H].DD|] | 5
Cache Size: |2048 | KiB
Cache Max TTL: |7d 00:00:00 |
Cache Used: |8 |

Untuk menyimpan perubahan, klik tombol OK.

5. Mengatur Default Route untuk koneksi ke Internet.

Pada panel sebelah kiri dari Winbox pilih IP > Routes, maka selanjutnya akan tampil kotak

dialog Route List seperti terlihat pada gambar berikut:

Route List O x|
Routes |Nem‘hop5 Rules VRF
(=] [l] (Fra_ [ 3]
|Dst. Address 4 |Gateway |Distance |Hauting Mark |F‘ref. Source |"
DAC P 152.168.10.0/24 ether2 reachable 0 192168101
DC P 152.168.20.0/24 wlan1 unreachable 255 192.168.20.1
DAC [ 192.168.30.0/24 etherl reachable 0 192.168.30.254
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Untuk menambahkan alamat default route untuk koneksi Internet, pilih tombol IE' pada
toolbar dari kotak dialog Route List maka akan tampil kotak dialog New Route seperti terlihat

pada gambar berikut:

MNew Route

o i
Dst. Address: 0.0.0.0/0 | Cancel
Gateway:|[192.168.30.1 | [+] [ % || ey |

Check Gateway: | |- Disable
[ Commert |

Type: |unicast [+ Comment
Copy
Distance: | | w7
Remove
Scope: |3D |

Target Scope: |1D |

Routing Mark: | |~
Pref. Source: | | e
|enabled | |

Pada parameter Gateway masukkan alamat IP 192.168.30.1 (SESUAIKAN DENGAN ALAMAT
IP GATEWAY YANG DIBERIKAN ISP). Untuk menyimpan perubahan ketika tombol OK. Hasil

dari penambahan default route ini, terlihat seperti pada gambar berikut:

Route List =]
Routes |Nan‘hops Rules VRF

[#][=] [~][] [Frd @ ]3]

Dgt. Address £ |G_atewa'.r |D1'star1ce |Hnuting Mark |F‘ref. Source |v
= 0.0.0.0/0 152.168.30.1 reachable etherl 1

AS

168.10.0/24 sther? reachable ] 192.168.10.1
oc P 192.168.20.0/24 wlan1 unreachable 255 192.168.20.1
DAC [P 192.168.30.0/24 ether1 reachable 0 192.168.30.254

Tutup kotak dialog Route List.

6. Mengatur Source Network Address Translation (SNAT) untuk Internet Connection Sharing
(ICS) baik bagi client LAN maupun WLAN.
Pada panel sebelah kiri Winbox, pilih IP > Firewall, maka akan tampil kotak dialog Firewall.

Pilih tab NAT pada kotak dialog tersebut seperti terlihat pada gambar berikut:
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Firewall

Fiter Rules | NAT | Mangle Service Ports  Connections  Address Lists  Layer7 Protocols

|E||E| |l:ll:l Reset Counters ||l]l] Reset All Counters | |:.-: | |a|| ||;|

# | |Adior| |Chair| |Src.A.ddreSS Dst. Address |Proto...|5rc. Part |D5t. Port |In. Inter... | Out. Int...|B)'te5 |F‘acke‘ts | |V

Untuk menambahkan NAT agar mengijinkan akses Internet bagi client LAN, pilih tombol EI pada
toolbar dari kotak dialog Firewall maka akan tampil kotak dialog NAT Rule.
Pada tab General terdapat beberapa parameter yang diatur yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu srcnat
untuk mentranslasi alamat IP sumber.
b) Out Interface, digunakan untuk menentukan interface yang mengarah ke Internet

yaitu etherl.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

Mew MAT Rule

General |F|dvanc:ed Extra Action | oK |

Chain: || 72 [#]| | cancel |

St Address: | > L ey |

Dst. Adcfess: | A [ Disable |

Protocol: | v || Comment |

Src. Port: | v || coy |

Dst. Port: | v || Remove |

Any. Port: | v | | ResetCounters |

In. Interface: | v | | Reset All Counters |
Out. Interface: [ fethert 3]
Packet Mark: | v
Connection Mark: | g
Routing Mark: | v
Routing Table: | v
Connection Type: | g

Selanjutnya pindah ke tab Action, dan atur parameter Action dengan pilihan masquerade yang

berfungsi untuk melakukan translasi alamat IP sumber menjadi alamat IP yang digunakan oleh
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interface etherl sebagai interface yang terhubung ke Internet, seperti terlihat pada gambar

berikut.

MNew NAT Rule

[ log

Advanced Extra Action ‘Statis‘.ics

Action: JMEERNEEE |H

K

II

Cancel
Apply

Log Prefix: |

|-

Dizable
Comment
0

Remove

Reset Counters

Reset All Counters

e

Klik tombol OK untuk menyimpan. Hasil dari pengaturan NAT tersebut akan terlihat seperti pada

gambar berikut:

Firewall

Fiter Rules NAT |Mangle Service Pots  Connections  Address Lists  Layer7 Protocols

E‘E |l]l:l Reset Counters ||l]l:l Reset All Counters |

[Fing__|[a___ 3]

# | |Ation [Chain |Sre_ Address |Dst. Address |Proto._ [Src.Port | Dst Port _In.Inter.[Out Int. [Bytes  |Packets | |+
0 = masguerade _ srcnat etherl 0B 0

Tutup kotak dialog Firewall.

7. Membuat DHCP Server untuk mengalokasikan pengalamatan IP secara dinamis ke computer client

yang terhubung melalui jaringan nirkabel (WLAN).

Pada panel sebelah kiri dari Winbox pilih IP > DHCP Server, maka akan tampil kotak dialog DHCP

Server. Pada kotak dialog ini klik tombol DHCP Setup untuk membuat DHCP Server secara wizard,

seperti terlihat pada gambar berikut:

DHCP Server

DHCP

] =] DHCP Corfig |[ DHCP Setup |

Networks Alerts

Leases Options Option Sets

| MName 4 | Interface | Relay | Lease Time

|Address Pool  [Add AR...|

0 items
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Selanjutnya akan tampil kotak dialog DHCP Setup untuk memilih interface yang akan
menjalankan server DHCP. Pilih wlanl untuk pembuatan DHCP Server bagi WLAN, seperti terlihat

pada gambar berikut:

DHCFP Setup

DHCP Server Interface: | I AN ¥

| Back || MNext || Cancel|

Klik tombol Next untuk melanjutkan.
Tampil kotak dialog DHCP Setup untuk menentukan alamat jaringan yang dialokasikan untuk

alamat DHCP, seperti terlihat pada gambar berikut:

DHCFP Setup

Select network for DHCP addresses

DHCP Address Space: || 192.168.20.0/24 |

| Back || MNet || Cancel |

Masukkan alamat jaringan 192.168.20.0/24, dan klik tombol Next.
Tampil kotak dialog DHCP Setup untuk menentukan alamat gateway untuk jaringan DHCP, seperti

terlihat pada gambar berikut:

Gateway for DHCP Metwark: l 152.168.201 I

| Back || MNet || Cancel |

Masukkan alamat IP 192.168.20.1, dan klik tombol Next.
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Tampil kotak dialog DHCP Setup untuk menentukan rentang alamat IP yang didistribusikan ke

client, seperti terlihat pada gambar berikut:

DHCP Setup

Select poal of ip addresses given out by DHCP server

Addresses to Give Out:l 152168 20.2-192 168 20100 | ¢I

| Back || Net || Cancel |

Masukkan alamat IP 192.168.20.2-192.168.20.100, dan klik tombol Next. Tampil kotak dialog

DHCP Setup untuk menentukan alamat DNS Servers, seperti terlihat pada gambar berikut:

DHCP Setup

DNS Servers:||192.1ﬁﬂ.2ﬂ.'l %

| Back || Net || Cancel |

Masukkan alamat IP dari router Mikrotik yaitu 192.168.20.1, kemudian klik tombol Next. Tampil
kotak dialog DHCP Setup untuk menentukan waktu sewa alamat IP ke client DHCP, seperti terlihat

pada gambar berikut:

DHCP Setup

Lease Time: || 1d Dﬂ:ﬂﬂ:ﬂﬂl |

| Back || Net || Cancel |

Masukkan nilai 1d 00:00:00 agar masa sewanya adalah 1 hari, dan klik tombol Next.

Selanjutnya tampil kotak dialog yang menyatakan bahwa DHCP Setup telah berhasil diselesaikan.
Klik tombol OK.
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DHCP Setup

Setup has completed successfully

Hasil dari pembuatan DHCP Server terlihat seperti pada gambar berikut:

DHCF Server

DHCP | Networks Leases Options Option Sets | Alerts
)= [ ][] (7] [ oncr con || orce seun | Fro ]
|Name £ |Irrterface |He|a'_.r |Lease Time |.F~ddress Foal |.P~dd AH...I -
dhcp wian 7 1d O0:00.00 dhc:pd:nnnﬁ no

Tutup kotak dialog DHCP Server.

8. Memverifikasi koneksi ke alamat IP gateway dari ISP menggunakan perintah ping. Pada panel
sebelah kiri dari Winbox pilih New Terminal, maka akan tampil kotak dialog New Terminal, seperti

terlihat pada gambar berikut:

Terminal =l &3
[o]
MMM MMM EEE TITTITITTIT EEE
MMM MMMM EEE TITTITITTIT EEE
MMM MMMM MMM @IIT EEE EEE ERRRERER OO0000 TTT IIT EEE EEEK
MMM MM MMM IITI EEEEEK EEE EREER OO0 OO0 TIT IIT EEEEEK
MMM MMM TII EEK EEE  RERRER ool 000 TTT IIT EEE EEE
MMM MMM TIII EEK EEE RER REE 000000 TTT IIT EEE EEEK
MikroTik Bouter0S €.35.4 (c) 1999-201¢ http://www.mikrotik.com/
[?] Gives the list of availakle commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tak] giwves possikle options
' Mowve up to base level
. Move up one lewvel
S command Use command at the base level |
[admin@MikroTik] » B

Pada prompt CLI mikrotik masukkan perintah ping 192.168.30.1 (SESUAIKAN DENGAN ALAMAT
IP GATEWAY DARI ISP YANG DIGUNAKAN), seperti terlihat pada gambar berikut:
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10.

[admin@MikroTik] > ping 192.168.30.1

SEQ HOST SIZE TTL TIME STATUS
0 182.168.30.1 56 44 Oms
1 152.168.30.1 26 @4 Oms

sent=2 received=2 packet-lcss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms
Tekan CTRL+C untuk menghentikan ping.
Memverifikasi resolusi DNS menggunakan salah satu situs di Internet sebagai contoh ke

google.com, seperti terlihat pada gambar berikut:

[admin@MikroTik] > put [resclwe google.com]
118.98.1098.217

Memblokir situs Youtube.com dari trafik PC client yang melewati ether2 (LAN) menggunakan IP
Firewall Filter Rules dan Layer 7 Protocols.

IP Firewall Layer 7 Protocols digunakan untuk melakukan pencocokan pola (pattern) menggunakan
regular expression (regex). Pada panel sebelah kiri Winbox, Pilih IP > Firewall, maka akan tampil

kotak dialog Firewall. Pilih tab Layer 7 Protocols pada kotak dialog tersebut seperti terlihat pada

gambar berikut:

Firewall

Fiter Rules NAT Mangle Service Ports Connections  Address Lists | Layer? Protocols

[+][=] [=] [7]

|Name / |Regexp | [~

Untuk menambahkan rule baru, pilih tombol IEI pada toolbar dari kotak dialog Firewall maka

akan tampil kotak dialog New Firewall L7 Protocol seperti terlihat pada gambar berikut:

Mew Firewall LY Protocol

Terdapat beberapa parameter yang harus diatur yaitu:
a. Name, digunakan untuk menentukan nama pengenal L7 Protocol yang dibuat, sebagai
contoh youtube.
b. Regexp, digunakan untuk menentukan pola pencocokan regular expression, sebagai

contoh A.+(youtube.com).*$
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Seperti terlihat pada gambar berikut:

Mew Firewall LY Protocol

MName: |youtube |

Regexp: Cancel
“ +youtube.com).*S

Comment

Copy

3 -

Remave

Klik tombol OK untuk menyimpan. Hasil dari penambahan rule akan terlihat seperti gambar

berikut:

Firewall

Fiter Fules MAT Mangle Service Pos  Connections  Address Lists  Layer? Prﬂtﬂﬂﬂ|5|

+][=] [=] [¥] [Fng ]

MName g | Regexp | | V'{

@ youtube " +jyoutube com)."%

Selanjutnya membuat /P Firewall Filter Rules untuk memblokir situs berdasarkan pola Layer7
Protocols yang telah dibuat sebelumnya dengan memilih tab Filter Rules pada kotak dialog

Firewall, seperti terlihat pada gambar berikut:

Firewall

Fiter Bules | NAT Mangle Service Ports  Connections = Address Lists  Layer7 Protocols

IEHE' @ |l.'|l.'| Reset Courters || 00 Reset Al Counters | | Find | all [=]

# | |Action [Chain |Src. Address |Dst. Address |Proto... |Src. Pot  |Dst. Pot  |In. Inter...|Out. Int... +

Untuk menambahkan rule baru, pilih tombol E‘ pada toolbar dari kotak dialog Firewall maka
akan tampil kotak dialog New Firewall Rule.
Terdapat beberapa parameter yang harus diatur yaitu:

a. Pada tab General, pastikan pilihan parameter Chain adalah forward dan In. Interface

adalah ether2, seperti terlihat pada gambar berikut:
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New Firewall Rule

General ‘Advanced Exdra Action Statistics

Chain: |Forward ||3| | Cancel |
Src. Address: | v Aoply
o s v
Protocol: | v | [ Commemt |
Src. Port: | |" lT‘
Dst. Port: | | » Im
| -
z -
-
Out. Interface: | -

b. Selanjutnya pindah ke tab Advanced, pastikan pilihan parameter Layer7 Protocol adalah

youtube, seperti terlihat pada gambar berikut:

Mew Firewall Rule B
General Advanced | Bdra Action Statistics | 0K |
Src. Address List: | | i | Cancel |

Dst. Address List: | v | | Aoply |

|

o et v )| [

c. Llanjut Pindah ke tab Action, pastikan pilihan parameter Action adalah drop untuk

menolak paket yang cocok dengan rule yang ditentukan, seperti terlihat pada gambar

berikut:

MNew Firewall Rule

General Advanced | Bdra Action ‘Statisﬂcs 0K

Fetor: [ < | [ o |

Klik tombol OK untuk menyimpan pengaturan. Hasil dari penambahan rule akan terlihat seperti

pada gambar berikut:

Firewall

Fiter Rules |NAT Mangle Service Ports Connections  Address Lists  Layer? Protocols

EE @ 00 Reset Courters || 00 ResetAlCounters | [F0 | [l |[%]

# | |Action |Chain |Src. Address |Dst. Address |Proto. | Src. Port | Dst. Port  |In. Inter...|Out. Int.. |
1] & drop  forward ether?

11. Mengaktifkan fitur Hotspot pada interface wilanl.
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Pada panel sebelah kiri pilih menu IP > Hotspot, maka akan tampil kotak dialog Hotspot, seperti

terlihat pada gambar berikut:

Hotspot

Servers |ServerF‘mﬁI&s Users  User Profiles  Active Hosts  IP Bindings  Service Ports  Walled Garden  Walled Garden IP List ...
EE [ et 0 ot S |

|Name 4 |Irrterface |.F\.ddress Poal |F‘roﬁ|e Addresses ... -
0 items

Pada toolbar dari kotak dialog Hotspot Tab Servers, klik tombol maka akan tampil

kotak dialog wizard Hotspot Setup untuk pemilihan interface, seperti terlihat pada gambar

berikut:

Hotspot Setup

HotSpt icfoce: (TS|~ |

| Back || Net || Cancel |

Pada parameter Hotspot Interface, pilih interface wlanl, seperti terlihat pada gambar berikut:

Hotspot Setup

HotSpot Interface: | T ANMM ¥ |

| Back || Net || Cancel |

Klik tombol Next untuk melanjutkan. Tampil kotak dialog untuk menentukan alamat IP untuk

interface hotspot, seperti terlihat pada gambar berikut:
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Hotspot Setup

Set HotSpot address for interface

Local Address of Network: |192.168.20.1/24 |
Masguerade Metwark

| Back || Net || Cancel |

Pada parameter Local Address of Network secara langsung telah terisi dengan alamat IP yang
telah diterapkan pada interface wlanl yaitu 192.168.20.1/24. Hilangkan tanda cek (V) pada

checkbox parameter Masquerade Network, seperti terlihat pada gambar berikut:

Hotspat Setup

Set HotSpot address for interface

Local Address of Metwark: | 192168 20.1/24
||_| iMasquerade Metwark I

| Back || Net || Cancel |

Klik tombol Next untuk melanjutkan. Tampil kotak dialog untuk menentukan jangkauan alamat IP

yang disewakan (Address Pool), seperti terlihat pada gambar berikut:

Hotspot Setup

Set pool for HotSpot addresses

Address Pool of Network:l 192.168.20.2-192.168.20.100 |¢

| Back || Nea || Cancel |

Pada parameter Address Pool of Network secara langsung telah terisi dengan rentang alamat
192.168.20.2-192.168.20.100 sebagai hasil dari konfigurasi DHCP Server di langkah sebelumnya.

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog untuk menentukan pemilihan sertifikat SSL untuk layanan hotspot, seperti

terlihat pada gambar berikut:
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Hotspat Setup

Select hotspot SSL certificate
Select Cettficate: [[ET NI + |

| Back || Net || Cancel |

Pada parameter Select Certificate, secara default telah terpilih none. Klik tombol Next untuk
melanjutkan.

Tampil kotak dialog untuk menentukan alamat IP dari server SMTP, seperti terlihat pada gambar

berikut:

Hotspat Setup

Select SMTF senver
IP Address of SMTF Server:

| Back || Net || Cancel |

Pada parameter IP Address of SMTP Server, secara default telah terisi dengan alamat 0.0.0.0.

Sesuaikan nilai alamat IP ini apabila memiliki server SMTP. Klik tombol Next untuk melanjutkan.

Tampil kotak dialog untuk menentukan alamat IP dari server DNS, seperti terlihat pada gambar

berikut:

Hotspot Setup

DNS Servers: [192.168.30.1 | %
3.8.3.8 =
| Back || Net || Cancel |

Pada parameter DNS Server telah terisi dengan dua alamat yaitu 192.168.30.1 dan 8.8.8.8.

Lakukan penyesuaian jika diperlukan. Klik tombol Next untuk melanjutkan.
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Tampil kotak dialog untuk menentukan nama DNS dari server hotspot lokal yang dibuat, seperti

terlihat pada gambar berikut:

HI:ItSFI [

DM5 name of local hotspot server

DNS Name: | sekolah sch id |

| Back || Net || Cancel |

Pada parameter DNS Name masukkan sekolah.sch.id. Klik tombol Next untuk melanjutkan.

Tampil kotak dialog untuk membuat user hotspot local, seperti terlihat pada gambar berikut:

Hotspat Setup
Deatelocai Hot Dol User

Name of Local HotSpot User: | =i

Password for the User: | |

| Back || Net || Cancel |

Pada parameter Name of Local HotSpot User secara default telah terisi dengan nilai “admin”.
Lakukan penggantian menjadi user “guru”. Sedangkan pada parameter Password for the User

digunakan untuk mengatur sandi dari user hotspot yang dibuat yaitu “guru”, seperti terlihat pada

gambar berikut:

Mame of Local Hot Spat User: |gun_| |

Password for the User: |gun_| |

| Back || Net || Cancel |

Klik tombol Next untuk melanjutkan.
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Tampil kotak dialog yang menginformasikan bahwa Hotspot Setup telah berhasil diselesaikan,

seperti terlihat pada gambar berikut:

Hotspot Setup

Setup has completed successfully

Klik tombol OK. Hasil dari pembuatan hotspot dapat dilihat melalui tab Servers pada kotak dialog

Hotspot, seperti ditunjukkan pada gambar berikut:

H|:|15|:| ot

Servers |ServerF‘roﬁles Users User Profiles  Active Hosts  IP Bindings  Service Ports  Walled Garden  Walled Garden IP List ..

[+][=] [~][] | Feset HTWL || Hotspot Setup |

MName i |Ir|terface |Address Pool |Pr0ﬁ|e |ﬁddresses | |"
hotspot 1 wian 7 dhcp_pool 1 hsprof 1 2

13. Membuat User Profiles hotspot baru dengan limitasi bandwidth upload dan download sebesar 256

kbps bagi user hotspot tertentu.

Pada kotak dialog Hotspot, Pilih tab User Profiles, seperti terlihat pada gambar berikut:

Hotspot
Server Profiles  Users | User Profiles | Active  Hosts | IP Bindings  Service Ports  Walled Garden  Walled Garden IP List  Cookies | ...
(][]
Name + | Session Time... [Idle Timeout  |Shared U... [Rate Limt wix) | |+
- E¥defaut nane 1

Untuk menambahkan hotspot user profile baru, pilih tombol IE' pada toolbar dari kotak dialog

Hotspot Tab User Profiles maka akan tampil kotak dialog New Hotspot User Profile.

Terdapat beberapa parameter yang harus dilengkapi antara lain:
a) Name, digunakan untuk menentukan nama hotspot user profile yang dibuat yaitu “256k”.
b) Address Pool, digunakan untuk menentukan nama IP Pool dimana client akan memperoleh
alokasi IP dari pool tersebut yaitu dhcp_pool1l.
c) Rate Limit (rx/tx), digunakan untuk melimitasi bandwidth per user sebesar 256 kbps baik
untuk upload(rx) dan download (tx) yaitu 256k/256k.

Hasil dari pengisian masing-masing parameter akan terlihat seperti pada gambar berikut:
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Mew Hotspot User Profile

General |l}ueu& Advertise  Scripts ’TI
1 | Cancsl |

Address Poal: |dhcpjnnl1

Session Timeout: | | R Copy |
Rem |

Idle Timeout: |nnne || ¥ | - ove

Keepalive Timeout: |D'I]:D2:Dﬂ | s

Status Autorefresh: |00:01:00 |

Shared Users: |1 |

Rate Limit (no/be): | 256k/256k |-

Klik tombol OK untuk menyimpan. Hasil dari penambahan user hotspot user profile tersebut

terlihat seperti pada gambar berikut:

H|:|15|:||:|‘t
Server Profiles | Users  User Profiles |ﬁct|ve Hosts  IP Bindings Service Pots  Walled Garden Woalled Garden IP List Cookies ...

#[[=] [7]

Name / | Session Time.... |Idle Timeout  |Shared U... |Rate Limit (i) | -
256k none 1 256k /256k
default none 1

14. Mengatur user hotspot “guru” agar menggunakan User Profiles “256k”.
Pada kotak dialog Hotspot, Pilih tab Users, seperti terlihat pada gambar berikut:
Hotspot E m

Server Profiles  Users | User Profiles  Active Hosts  |P Bindings  Service Ports  Walled Garden Walled Garden |IP List Cookies ..
IE“E' |Du Reset Counters || 00 Reset All Counters |
|Senrer ¢ |Name |Mdress |MAC Address |F‘roﬁ|e |Uptime |V
.o counters and limits for trial users
) 00:00:00
| Eall guru default (00000 I
2items

Terlihat saat ini telah terdapat satu user dengan nama “guru”.

Klik dua kali pada user hotspot “guru”, maka akan tampil kotak dialog Hotspot User <guru>.
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Lakukan perubahan pada pilihan parameter Profile: menjadi “256k”, seperti terlihat pada gambar

berikut:

Hotspot User <gunu
General | Limits ~ Statistics | oK |
Server: [al [#] || Cancel |
Name: |guns L ey |
Password: | | | Dissbe |
Addres: | 7 [ comen |
MAC Address: | |- | — |
Profile: | | ¥ T Femove |
Roukes: | |~ | ResetCounters |
== |~ | Reset All Courters |

enabled

Klik tombol OK untuk menyimpan perubahan. Hasil dari perubahan parameter Profile pada user

hotspot “guru” tersebut terlihat seperti pada gambar berikut:

Hotspot E H

EIE‘ IE' |Du Reset Counters || 00 Reset All Counters | Sind

Server Profiles  Users ‘Us.er Profles ~Active Hosts IP Bindings Service Ports Walled Garden Walled Garden IP List Cookies ...

|Senrer 4 |Name |Address |I'U'I.P«C Address |Proﬁle |Uptime | |V
.» courters and limits for trial users
g 00:00:00
al gur 756k 00-00:00 )

15. Membuat user hotspot baru dengan nama “siswa” dan sandi “siswa”.

Pada kotak dialog Hotspot, pilih tab Users, seperti terlihat pada gambar berikut:

Hotspot E ﬂ

EIE‘ E |l:ll:l Reset Counters || 00 Reset All Counters | Eind

Server Profiles  Users ‘User Profiles  Active Hostz IP Bindings Service Ports  Walled Garden Walled Garden IP List Cookiez ...

|Senrer 4 |Name |Mdress |I'u'|.|°tC Address |F‘r0ﬁ|e |Uptime |

[+

i courters and limits for trial users
‘ 00:00:.00

all quru 256k 00:00:00

Terlihat saat ini telah terdapat satu user dengan nama “guru”. Untuk menambahkan user hotspot

baru, pilih tombol IE' pada toolbar dari kotak dialog Hotspot Tab Users maka akan tampil kotak

dialog New Hotspot User.

Terdapat beberapa parameter yang harus dilengkapi antara lain:

a) Name, digunakan untuk menentukan nama login user hotpot yaitu “siswa”.
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b) Password, digunakan untuk menentukan sandi login user hotspot, yaitu “siswa”.
c) Profile, digunakan untuk menentukan hotspot user profile yang digunakan yaitu “256k”
sehingga user siswa dibatasi trafik upload dan download-nya sebesar 256kbps.

Hasil dari pengisian masing-masing parameter akan terlihat seperti pada gambar berikut:

MNew Hotspot User
General ||Jm'rts Statistics oK
Server: |a|| || ¥ | Cancel
MName: |siswa | Apply
T —

MAC Address: -

| |

| |

| |

| |
L
| |

| |

| |

Copy
Profile:
H Remove
Roes: [ |+
Reset Counters
Bmal: [ ¥
| Reset Al Courters |

enabled

Klik tombol OK untuk menyimpan hotspot user. Hasil dari penambahan user tersebut akan
terlihat seperti pada gambar berikut:

Hotspot E m
Server Profiles  Users ‘User Profiles  Active Hosts  |P Bindings  Service Ports  Walled Garden Walled Garden IP List Cookies ...

EE E |IJIJ Reset Counters || 00 Reset Al Counters |

|Server 4 |Name |P~ddress |I'u'IPc.C Address |Proﬁle |U|::-tin'|e | |V
. counters and limits for trial users

D0:00:00
all quru Zﬁﬁk 000000
all sigwa 256k 00:00:00 |

15. Mengaktifkan fitur Walled Garden agar mengijinkan akses ke situs http://bsnp-indonesia.org dari
Client WLAN (Hotspot) tanpa harus melakukan otentikasi login hotspot.

Pada kotak dialog Hotspot, pilih tab Walled Garden, seperti terlihat pada gambar berikut:

Hotspot
User Profiles | Active Hosts  IP Bindings = Service Ports (Walled Garden |Wa||ed Garden IP List Cookies ..

#= FIE [l 7 —

|Action < |Server |Method | Dst. Host | Dst. Port | |=

Untuk menambahkan Walled Garden, pilih tombol IEI pada toolbar dari kotak dialog Hotspot
tab Walled Garden maka akan tampil kotak dialog New Walled Garden Entry seperti terlihat pada

gambar berikut:
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New Walled Garden Entry

=] E3
Action: & ] € deny
Server: | | b Cancel
Src. Address: | | i Apply
Dst. Address: | | Digable
Method: | | > Comment
Dst. Host: | |- Coy
Dst. Port: | | hd Remove
Path: | |-
enabled

Terdapat beberapa parameter yang harus diatur antara lain:
a) Action, digunakan untuk menentukan aksi yang akan dilakukan ketika paket sesuai
dengan aturan. Pilih Allow untuk mengijinkan.
b) Dst. Host, digunakan untuk menentukan nama domain dari web server tujuan yaitu

bsnp-indonesia.org.

Hasil dari pengaturan tersebut akan terlihat seperti pada gambar berikut:

MNew Walled Garden Ertry

. Cow ]

Server.
Src. Address | hd Pply
Dist. Address | Disable
Method | - Comment

- |
: |
- |
: |
let. Host: [ || benp-indonesia.ong AI Copy
- |
: |

Dst. Port | hd | Remove |
Path | - Reset Counters

Hits: |D |

enabled

Klik tombol OK untuk menyimpan penambahan walled garden.

Hasil dari penambahan walled garden tersebut akan terlihat seperti pada gambar berikut:

Hotspot
Server Profiles  Users  User Profiles  Active  Hosts  IP Bindings  Service Ports | Walled Garden | Walled Garden IP List  Cookies | ...

IEHE‘ |l]l] Reset Counters || 00 Reset All Counters | Eind |

Action  + |Server |Method  |Dst. Host |Dst. Port | Hits | |+
allow bsnp4ndonesia.org 0

Tutup kotak dialog Hotspot.
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16. Mengubah tampilan halaman login hotspot.

Pada panel sebelah kiri pilih menu Files, maka akan tampil kotak dialog File List, seperti terlihat

pada gambar berikut:

@ admin@6C:38:6B:F0:F3:F3 (MikroTik) - WinBox v6.35.4 on RBI31Ui-2HNnD (mipshe) — O >
Session  Settings  Dashboard
Safe Mode | Session:|C:3B:6B-FOF5F5 =

L) Leg

As Quick Set
1 CAPsMAN
|8 Interfaces
T Wireless | File Name i
[5l auto-beforereset backup backup 190 KB Dec/2%.2017 10
32 Biidge Cihotspot directory Aug/15/2017
=3 PPP [=1 hetspet /alogin html it file: 12938 Aug/15/2017 08:20:53
=) hotspot/emor html it file 858 B  Aug/15/2017 08:20:53
== Switch [El hotspot /emors txt 1t file 36158 Aug/15/2017 08:20:53
22 Mesh [E hotspot favicon ico ico file 503B Aug/15/2017 08:20:53
Dhotspat/img directory Aug/15/2017 08:20:53
&= I r [El hotspotima/logobottompng pngfile 39258  Aug/15/2017 08:20:53
<77 MPLS I [E hetspot Aogin html il file M558 Aug/15/2017 08:20:53
[E hotspot Aogout html it file 18138 Aug/15/2017 08:20:53
. Routing P Dhotspot/v directory Aug/15/2017 08:20:53
55 System [3 [El hatspot Av/alogin html it file 1303 B Auwg/15/2017 08:20:53
[ hotspot Av/emors txt 1t file AB10B  Aug/15/2017 08:20:53
fBheties [El hotspot v/login html htm file: 3408B  Aug/15/2017 08:20:53 | |
Files [ hotspotAvAogout html it file: 18438 AugA15/2017 08:20:53 | =
31 ftems | 16.8 MiB of 128.0 MiB used |85 free

Terlihat file-file yang terdapat pada router Mikrotik salah satunya adalah file login.html di

direktori hotspot, seperti terlihat pada gambar berikut:

File List
IEI | Backup || Restore | | Upload... | Find
|F|Ie MName £ |T1_.fpe |5ize |Creatinr1 Time |*
[ auto-beforereset backup backup 15.0 KB Dec/29/:201 =
[Dhotspat directony AugA15/2017 |
=] hatspat./alogin html tml file 1293 B Aug/15/2017
[= hotspat /emor htm it file 8988  Aug 15201
[= hotspat /emors txt tt file I615EB  Aug 15201
[=] hotspat Aavicon jco ico file 5038 AugA5/201]
D hotspotimg directony Aug/15/201]
@ hotspot/ima/logobottom png  png file 359258 Aug/1542071]
_______ =] jin.Html html file M558 Aug/15/201
otspotdogout htm it file 1813 B Aug/ 1572017
[Dhotspat v directony Aug /154201
=] hatspatAv/alogin html tml file 1303 B Auwg/15/2017
[=| hotspat v /emors txt tut file 38108 AugA15/201] |
[= hotspat Av Aogin html il file JMO0BB  Aug/BAE0T] w
‘ | »
3litems (1selected) | 16.8 MiB of 128.0 MiB used 867 free

Lakukan download file login.html yang terdapat didalam direktori hotspot dengan cara drag and

drop ke komputer, sebagai contoh ke Desktop, seperti terlihat pada gambar berikut:
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VirtualBox

rr’ @;.-__-:\- AR 2IRRRFrFS:FS
*‘ Session  Settings Dashboard
Shortcuts .
LoRiNe] Safe Mode Session: |6C:3B:6B:FO:F5:F5 B =
’_ﬁ ek St File List = B3
@ 1 CAPsMAN
98 riefaces = T (B8] | Backup Restore Upload...
o T Wircless File Mame Type Size Creation Time |+
[El auto-beforeeset backup backup 150 KB Dec/Z25/201 &
&5, Bridge [Dhotspot directary Aug/15/201]
=7 PPP [ hotspot /alogin html html ﬁle 1253 B Aug/15/201
[ hotspot /emor html html file 858 B  Aug/15/201
E = Switch [l hotspat femors bt tut file IE15B  Aug/15/201]
hois avijgmrn ic ico file S03B  Aug/15/201]
login.html D mmg&l D RO directory Aug/15/201]
[El hotspot /img/logobottom png png file 35258 Aug/15/201]
H = hotspot.log | 34558  Aug/15/201
= ) Elhotspot Aogout Ftml html file 1813B  Aug/15/201]
#2 Routing P Dhotspot v directory Aug/15/201]
i2¢ System I hotspot Av/alogin himl it file: 13038 Aug/15/201]
[El hotspot Av./ermors td tut file 3810B  Aug/15/201]
Q Queues =l hotspat AvAogin html it file MOZB  Aug/15/201) #
|| Files * L
leg 31 items (1 selected) 16.8 MiB of 128.0 MiB used 86%free

Klik kanan pada file login.html yang terdapat di Desktop dan pilih Open with Notepad++ sehingga

file tersebut dibuka menggunakan editor Notepad++, seperti terlihat pada gambar berikut:

IQ{ C:\Users\| Putu Hariyadit Desktop\login.html - Notepad++ = O x
File Edit Search View Encoding Language Settings Tools Macre Run  TedtFX  Plugins Window 2 X
o & G@LS” Eh| |ﬂbﬁ|%§|'—'.‘l.‘:_!.|i~'-z.§tj@'—"'“E‘ ] |@
[ lagin htmi E3 l
1 Td 'DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "
2 "http://www.w3.0rg/TR/Xhtmll/DTD/xhtmll-transitional.dtd">
3 <html>
4 E<head>
5 <title>internet hotspot > leogin</title>
6 <meta http-equiv="Content-Type" content="text/html;
charset=UTF-8" />
7 <meta http-equiv="pragma" content="no-cache" />
8 <meta http-equiv="expires" content="-1" />
9 <meta name="viewport" content="width=device-width;
initial-scale=1.0; maximum-scale=1.0;"/>
10 H<style type="text/css">
11 body {color: #737373; font-size: 10px; font-family: wverdana;}
12
13 textarea,input, select {
14 background-color: #FDFBFB;
15 hardar: Tnx aenlid #RRRRRR: e
Hyper Text Marky length : 3,455 lines: 98 Ln:1 Cel:1 Sel:0|0 Unix (LF) UTF-8 INS

Tekan CTRL+H pada Notepad++ untuk menggunakan fitur Replace agar mempercepat

menemukan kata “Please log on to use the internet hotspot service” dan menggantinya dengan

“Selamat Datang di Hotspot Sekolah XXX". Lakukan penyesuaian kata XXX dengan nama sekolah

sebagai contoh “SMK 6 Mataram”, seperti terlihat pada gambar berikut:
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IIJ Users\| Putu Hariyadi\Desktoplogin.html - Notepad++ — O >
| File Edit Search View Encoding Language Settings Macro Run  TextFX  Plugins  Window 7 X |
O.'_-] @@@lgﬁm&| |ﬁﬂbﬁ % ‘§||_"-I_I:_-|_|E‘.J 1l é?Lj@l_l'
| = login html E3 I
52 Replace n A
53 ‘" Find  Replace  FindinFiles Mark
Find what : | Please log on to use the internet hotspot service | I Find Mext |
54 -
= Replace with ¢ | zlamat Datang di Hotspot Sekolah SMK 6 Mataram | I Replace I
56 = [11n selection Replace Al
57
58 i Replace Al in All Opened
Documents
23] [IMatch whale word only
[IMatch case Close
Wrap around
Search Mode Direction Transparency L
(®) Normal Ciup {®) On losing focus
€0 [ OFxtended (i, ¥, 1t 0, ...) @ Down O Aways
(JRegular expression [, matches newline ]
61 [
62 : ; : <td align="ecenter" valign="bottom" height= .
length : 3434 lines: Ln: 59 Col: 117 Sel:49]1 UNIX UTF-8 INS

Tekan tombol Replace dan tekan tombol close untuk menutup kotak dialog Replace. Simpan

perubahan yang dilakukan pada file login.html dengan menekan tombol CTRL+S.
Tutup aplikasi Notepad++.

Selanjutnya upload kembali file login.html yang terdapat di Desktop komputer Anda

ke lokasi

yang sama seperti sebelumnya di router Mikrotik yaitu melalui File List ke direktori hotspot

dengan cara drag and drop, seperti terlihat pada gambar berikut:

@ admin@6C:3B:6B:FO:F5:F5 (MikroTik) - WinBox v8.35.4 on RB9531Ui-2HnD (mipshe)
Session  Settings  Dashboard
Shortcuts -
LRl e Safe Mode Session: |6C:3B:6B:FO:F5:F5 )
’:‘4 uick et File: List =1 E3
71 CAPsMAN
o Iterfaces = | T B Backup Restore Upload...
T Wirless File Mame Type Size Creation Time |+
[El auto-before-reset backup backup 150 KB Dec/295/201 =
directary Aug/15/201]
= hotspot/alogin html “html file 1253B  Aug/15/201]
[E hotspot/emor html html file 858 B Aug/15/201]
== Switch [= hotspat /emors tt tut file 36158 Augs15/201]
: v DRQ@P Eretseotaviconico icofie 03B Aug/15/201]
login.html [Dihotspot.img directory Aug/15/201]
¥ [E hotspot imgAogobottom png ~ pna file 39258 Aug/15/201]
2 MPLS ¥ =1 hatspot login fiml it file 4558 1
'o ) [ hetspot Aogout html it file 1813 B Aug/15/201]
# Routing r Cihotspat.v directory Aug/15/201]
57 System I+ [El hotspot v /alogin html html file 13038 Aug/15/201]
[E hotspot v /emors txt tut file 3810B  Aug/15/201]
Virtual Q Queues = hotspat v Aogin html html file 08B Aug/15/2017] =
|| Files + *
en 31 items (1 selected) 16.8 MiB of 128.0 MiB used B6% free
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D. KONFIGURASI KOMPUTER CLIENT LAN

Adapun langkah-langkah

berikut:

1.

Mengatur pengalamatan

konfigurasi yang dilakukan pada computer client LAN adalah sebagai

IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok kanan

bawah dengan cara klik kanan pada icon Connections are available dan pilih Open Network &

Sharing Center, seperti te

rlihat pada gambar berikut:

Tampil kotak dialog Network and Sharing Center. Klik pada adapter Ethernet, seperti terlihat pada

gambar berikut:

settings

S Network and Sharing Center - O *
N :‘: » Control Panel » All Control Panel ltems » MNetwork and Sharing Center v O Search Co... P
View your basic network information and set up connections
Control Panel Home
View your active networks
Change adapter settings
Change advanced sharing Unidentified network Access type: Mo network access

Public network Connections: ,'E Ethernet

Change your networking settings

{‘i. Set up a new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems

Diagnose and repair network problems, or get troubleshooeting information.

3. Tampil kotak dialog Ethernet Status. Klik tombol Properties, seperti terlihat pada gambar berikut:

E Ethernet Status >
General
Connection
IPv4 Connectivity: Internet
IPvE Connechivity: Mo network access
Media State: Enabled
Duration: 02:18:51
Speed: 100.0 Mbps
Details...
Activity
Sent — L-v'!‘ ——  Received
=
Bytes: 236,669,679 | 2,981,370,915
I GProperties I GDisabIe Diagnose
Close
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4. Tampil kotak dialog Ethernet Properties. Pada bagian “This connection uses the following

items:”, klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4), seperti terlihat pada

gambar berikut:

[El Ethernet Properties X
Networking  Sharing

Connect using:
? Realtek PCle GBE Family Controller

This connection uses the following items:

Ej?‘u"lrtuaIBt:m MDIS6 Bridged Metworking Driver ~
43 Npcap Packet Driver (NFCAP)

8? MNpcap Packet Driver (NPCAP) (Wi-Fi)

Q05 Packet Scheduler

B Int=met Protocol Version 4 (TCP/IPv4)

O . Microsoft Network Adapter Multiplexor Protocol

& Microsoft LLDP Protocel Driver v
£ >

Install.... Uninstall Properties
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK Cancel

5. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Use the following IP

Address dan masukkan pengalamatan IP serta parameter TCP/IP lainnya, seperti terlihat pada

gambar berikut:

Internet Protocol Version 4 (TCP/1Pv4) Properties *
General

‘You can get IP settings assianed automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(T Obtain an IP address automatically
I@ Use the following IP addressl

IP address: | 192.188. 10 . 2 |
Subnet mask: [ 255.255.255. 0 |
Default gateway: [ 192.168. 10 . 1 |

Obtain DNS server address automatically

I@l Use the following DNS server addresses:
Preferred DNS server: 192,168, 10 . 1

Alternate DNS server: | . . . |

[Jvalidate settings upan exit Auanced

Cancel

Copyright © 2018 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 4 TAHUN 2018

Klik tombol OK > OK > OK > Close. Tutup kotak dialog Network and Sharing Center.

6. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan form yang

tampil, ketik“cmd” dan tekan tombol Enter.

2 Run >
—=  Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you,
Open: | ~
QK Cancel Browse...
7. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memuverifikasi

pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:

BN C\WINDOWS\systemn32iemd.exe

C:\Users\I Putu Hariyadi>

ipconfig/all | more

Pastikan adapter Ethernet telah menggunakan pengalamatan IP 192.168.10.2/24 dengan alamat

default gateway dan DNS Server 192.168.10.1, seperti terlihat pada gambar berikut:

BE¥ C\WINDOWS\system32\cmd.exe

Description .

DHCP Enabled.

Ethernet adapter Ethernet:
Connection-specific DNS Suffix
Physical Address.

Autoconfiguration Enabled .

Realtek PCIe GBE Family Controller
1 20-6A-8A-EF-D3-EA
: No
: Yes

IPv4 Address.
Subnet Mask .

192.168.18.2(Preferred)
255.255.255.96

Default Gateway . 192.168.10.1
DNS Servers . . 192.168.10.1
NetBIOS over Tcpip. Enabled

Tekan tombol spasi untuk menampilkan layar berikutnya. Tekan tombol q untuk keluar.

8. \Verifikasi koneksi dari client LAN ke interface ether2 dari Router Mikrotik menggunakan perintah

“ping 192.168.10.1” pada Command Prompt Windows, seperti terlihat pada gambar berikut:
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BN CAOWINDOWSsystem32vemd.exe

C:\Users\I Putu Hariyadiping 192.168.10.1

Pinging 192.168.10.1 with 32 bytes of data:

Reply from 192.168.10.1: bytes=32 time=1ms TTL=64
Reply from 192.168.18.1: bytes=32 time=1ms TTL=64
Reply from 192.168.10.1: bytes=32 time=1ms TTL=64
Reply from 192.168.10.1: bytes=32 time=1ms TTL=64

Ping statistics for 192.168.10.1:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 1ms, Average = 1lms

Terlihat koneksi ke router Mikrotik berhasil dilakukan.
9. Verifikasi koneksi ke Internet menggunakan perintah ping ke salah satu situs di Internet, sebagai

contoh google.com, seperti terlihat pada gambar berikut:

Bl CAWINDOWS\systern32\cmd.exe

C:\Users\I Putu Hariyadi>ping google.com|

Pinging google.com [118.98.109.207] with 32 bytes of data:
Reply from 118.98.109.2087: bytes=32 time=1@ms TTL=55
Reply from 118.98.109.2087: bytes=32 time=3ms TTL=55

Reply from 118.98.109.207: bytes=32 time=2ms TTL=55

Reply from 118.98.109.2087: bytes=32 time=2ms TTL=55

Ping statistics for 118.98.169.207:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = 1@ms, Average = 4ms

Terlihat koneksi ke google.com berhasil dilakukan.
E. KONFIGURASI KOMPUTER CLIENT WLAN SEBAGAI DHCP CLIENT

Adapun langkah-langkah konfigurasi yang dilakukan pada computer client WLAN adalah sebagai
berikut:
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1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok kanan
bawah dengan cara klik kanan pada icon Connections are available dan pilih Open Network &
Sharing Center, seperti terlihat pada gambar berikut:

4:05 PM E
1/15/2018 10
2. Tampil kotak dialog Network and Sharing Center. Pada panel sebelah kiri klik pada Change
adapter Settings, seperti terlihat pada gambar berikut:
v= Network and Sharing Center — O X
Ui :‘: » Control Panel » All Control Panel ltems » MNetwork and Sharing Center v | Search Co.. Q@
View your basic network information and set up connections
Control Panel Home
- View your active networks
Change adapter seftings You are currently not cennected to any networks,
Change advanced sharing
settings Change your networking settings
‘|'.L£- Set up a new connection or network
' Set up a broadband, dial-up, or VPN connection; or set up a router or access point.
@ Troubleshoot problems
Diagnose and repair network problems, or get troublesheoting information.
3. Tampil kotak dialog Network Connections. Klik kanan pada Wi-Fi = pilih Properties, seperti

terlihat pada gambar berikut:

& Network Connections O >

i EP > Control Panel » MNetwork and Internet » MNetwork Connections » v | Search Ne... ©
Organize = Connect Te Disable this network device Diagnose this connection  » B ~ mH 0
— Broadband Connection — Ethernet — Ethernet 2
I-?’ Disconnected l.'." Disabled l.'." Disabled

=P WAN Miniport (PPPOE] @& Realtek PCle GBE Family Controller Kaspersky Security Data Escort Ad...

VirtualBox Host-Only Metwaork Whware Network Adapter VMnet]

-

P,

VMware Network Adapter VMnet2

G Bridge Connections

Create Shortcut

Q Delete

®) Rename

|2 Properties [ I

1 item selected

10 items

Disabled Disabled =  Disabled
@2 VirtualBox Host-Only Ethernet Ad... @2 Vhware Virtual Ethernet Adapter ... @2 Vhware Virtual Ethernet Adapter ...
I-" WMware Network Adapter ViMnet3 .: WMware Network Adapter VMnetd l: VPM Campus
W= Disabled = Disabled - ; Disconnected
@2 VMware Virtual Ethernet Adapter ... @2 Vhiware Virtual Ethernet Adapter ... g2 WAN Miniport (PPTP)
" Wi-Fi
- Mot connected
r dﬂ Qualcomm Atl ARSEIARIID
) Disable
Connect / Disconnect
Status
Diagnose

==
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4. Tampil kotak dialog Wi-Fi Properties. Pada bagian “This connection uses the following items:”,

klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4), seperti terlihat pada gambar
berikut:

[ Wi-Fi Properties *
P
Metwarking

Connect using:
I? Qualcomm Atheros ARBBWEB222 Wireless Netwaork Adapt

This connection uses the following tems:

E?‘uﬁrtl.lalﬂmt MOIS6 Bridged Netwarking Driver ~
= Npcap Packet Driver (NPCAF)

E"?Npc:ap Packet Driver (NPCAP) (Wi-Fi)

QoS Packet Scheduler

M Intemet Protocol Version 4 (TCP/IPv4)

O 4 Microsoft Network Adapter Muttiplexor Protocal

2 Microsoft LLDP Protocol Driver v
< >

Install... Uninstall Properties
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK Cancel

5. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Obtain an IP address

automatically dan Obtain DNS server address automatically, seperti terlihat pada gambar berikut:

Internet Protocal Version 4 (TCP/IPvd) Properties >

General  Alternate Configuration

‘You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

I@ Obtain an IP address automah'tﬁllyl
(T Use the following IP address:
IP address: | . . . |

Subnet mask: | . . . |

Defaulk gatewany: | . . . |

I@ Obtain DNS server address automatimllyl
(") Use the following DNS server addresses:

Preferred DM server: | . . . |

fAlternate DMS serwer: | . . . |

Validate settings upon exit
cance

Klik tombol OK > OK > OK > Close. Tutup kotak dialog Network and Sharing Center.

Copyright © 2018 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 4 TAHUN 2018

6. Membuat koneksi ke jaringan nirkabel yang telah dibuat melalui taskbar bagian pojok kanan

bawah klik pada icon Connections are available, seperti terlihat pada gambar berikut:

4:05 PM

1/15/2018 Em

Maka akan tampil daftar SSID dari jaringan nirkabel (WLAN), salah satunya adalah

iputu_hariyadi@Hotspot, seperti terlihat pada gambar berikut:

iputu_hariyadi@Hotspot
Open

@wifi.id

Open

AULA BumigoraNET

Open

PMEB BumigoraNET

Open

Mahasiswa BumigoraNET

Open

flashzone-seamless

Secured

AsianGames2018

Open

Internet settings

ection metered.

Pilih pada SSID iputu_hariyadi@Hotspot dan klik tombol Connect, seperti terlihat pada gambar
berikut:

iputu_hariyadi@Hotspot

Open

Other people might be able to see info you
send over this network

[ ] Connect automatically

| Connect |
5
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7. Apabila berhasil terkoneksi maka lakukan verifikasi pengalamatan IP yang diperoleh melalui

Command Prompt. Buka Command Prompt Windows dengan menekan tombol Windows+R.

Pada inputan form yang tampil, ketik“cmd” dan tekan tombol Enter.

2 Run >
—=  Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you,
Open: | ~
QK Cancel Browse...
8. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memuverifikasi

F.

pengalamatan IP yang

telah diatur, seperti terlihat pada gambar berikut:

BN COWINDOWSsystern32vemd. exe

C:\Users\I Putu Hariyadijipconfig/all | more

Pastikan Wireless LAN adapter Wi-Fi telah mendapatkan pengalamatan IP dari DHCP Server,

seperti terlihat pada gambar berikut:

B C\WINDOWS\system32\emd exe

Description . . .
Physical Address.

Wireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix

IPv4 Address. . .
Subnet Mask . . .
Lease Obtained. .
Lease Expires . .

DHCP Enabled. . . . . . . . . . . ! Yes
Autoconfiguration Enabled . . . . : Yes
Link-local IPv6 Address . . . . . : fe8@::7433:5f@5:e606:5244%18(Preferred)

........ : 192.168.20.99(Preferred)

« + + « « « . . : 255.255.255.0

.« « +« « « . . ! Monday, January 15, 2018 4:26:42 PM
.« « « « « « . @ Tuesday, January 16, 2018 4:26:42 PM

Default Gateway . . . . . . . . . @ 192.168.20.1

DHCP Server . . . . . . . . . . . : 192.168.208.1

DHCPve IAID . . . . . . . . . . . : 1lle7el154

DHCPv6 Client DUID. . . . . . . . : ©0-01-80-01-1D-72-58-99-20-6A-8A-EF-D3-EA
DNS Servers . . . . . . . . . . . :192.168.208.1

NetBIOS over Tecpip. . . . . . . . : Enabled

Tekan tombol spasi untuk menampilkan layar berikutnya. Tekan tombol q untuk keluar.

UJICOBA KONEKSI INTERNET DARI CLIENT LAN

Adapun langkah-langkah verifikasi ujicoba koneksi Internet dari client LAN adalah sebagai

berikut:
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1. Buka salah satu browser yang terinstalasi di computer, sebagai contoh browser Chrome.
2. Padaaddress bar dari browser Chrome, masukkan alamat situs yang ingin diakses, sebagai contoh

http://bsnp-indonesia.org. Hasil ujicoba seperti terlihat pada gambar berikut:

| Pefm - [m] X
[ BSNP Indonesia X
& (2] 1@ bsnp-indonesia.org ﬁ'! e I ?ﬂ P B m[;
=5 Apps mainstream antimainstream phd journey Prodi Teknologi Info

acns

Badan Standar Nasional Pendidikan

STANDAR NASIONAL PENDIDIKAN BSNP INDONESIA BLOG

Standar Kompetensi Lulusan Pendidikan Dasar
dan Menengah = v
Standar Isi Pendidikan Dasar dan Menengah | Al E‘
Standar Proses Pendidikan Dasar dan

Menengah DISKUS! KESLIAKAN PENOIDIKAN DAN KEBUDAVAAN
AERSAMA MEDIA MASS A

Standar Penilaian Pendidikan
Standar Pendidik dan Tenaga Kependidikan 4 $_ c _
| ‘.‘:9:‘; - by

~

i

Standar Sarana dan Prasarana 3 *_ ey

Client LAN dapat mengakses Internet tanpa terkena otentikasi login hotspot.
3. Lakukan ujicoba dengan mengakses situs yang telah diatur untuk diblokir khusus bagi client LAN

yaitu youtube.com. Hasil ujicoba seperti terlihat pada gambar berikut:

- [m] X
" youtube.com X
& X ‘@ youtube.com ﬁ| e © 03
55 Apps mainstream antimainstream

This site can't be reached
The connection was reset.

Try:
» Checking the connection
» Checking the proxy and the firewall
= Running Windows Network Diagnostics

Terlihat Client LAN tidak dapat mengakses situs youtube.com.
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G. UJICOBA KONEKSI INTERNET DARI CLIENT WLAN
Adapun langkah-langkah verifikasi ujicoba koneksi Internet dari client WLAN adalah sebagai
berikut:
1. Buka salah satu browser yang terinstalasi di computer, sebagai contoh browser Chrome.
2. Padaaddress bar dari browser Chrome, masukkan alamat situs yang ingin diakses, sebagai contoh

http://bsnp-indonesia.org. Hasil ujicoba seperti terlihat pada gambar berikut:

[[25:0 - a X
[} BSNP Indonesia X
& C !(Dbsnp-indonesia.org ﬁ! e 3 g! P E S
25 Apps mainstream antimainstream phd journey Prodi Teknologi Info

Badan Standar Nasional Pendidikan

STANDAR NASIONAL PENDIDIKAN BSNP INDONESIA BLOG

Standar Kompetensi Lulusan Pendidikan Dasar
dan Menengah = v
Standar Isi Pendidikan Dasar dan Menengah A E‘
Standar Proses Pendidikan Dasar dan

Menengah

DISKUS] KEBUAKAN PENOIDIKAN DAN KEBUDAYAAN
BERSAMA MEDIA MASSA

Standar Penilaian Pendidikan
Standar Pendidik dan Tenaga Kependidikan
Standar Sarana dan Prasarana

Terlihat Client WLAN (Hotspot) dapat mengakses situs http://bsnp-indonesia.org tanpa terkena
otentikasi login hotspot.
3. Lakukan ujicoba dengan mengakses situs www.kompas.com maka pengguna akan diarahkan ke

halaman otentikasi login hotspot, seperti terlihat pada gambar berikut:

[ Puan - [m] X
& internet hotspot > login X

rw.kompas.com%2F @& ﬁ| @ ﬂ ?ﬂ E E E

i Apps [ mainstream || antimainstream phd journey || Prodi Teknologi Info

& &) ‘@ Not secure | sekolah.sch.id/login?dst=http%3A%2F%2F

password

OK

HOTSPOT GATEWAY
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Pada halaman login hotspot terlihat tulisan “Selamat Datang di Hotspot Sekolah SMK 6
Mataram” yang ditandai dengan kotak berwarna merah. Login ke hotspot menggunakan user

“siswa” dan sandi “siswa” serta tekan tombol OK, seperti terlihat pada gambar berikut:

|| Pocim - O x
N internet hotspot » login X

&« C | @ Not secure | sekolah.sch.id/login?dst=http%3A%2F%2Fwww.kompas.com%2F o ¥ | @ ?E P B E

f Apps mainstream antimainstream phd journey Prodi Teknologi Infc

HOTSPOT GATEWAY

Apabila otentikasi berhasil dilakukan maka pengguna akan diarahkan ke situs www.kompas.com,

seperti terlihat pada gambar berikut:

| Pefw - O X
P Berita Terkini Hari Ini, K2 X
o~ C | ® www.kompas.com Qo v 6 AP E S
a [ N
=5 Apps mainstream antimainstream phd journey Prodi Teknologi Info
HARIAN KOMPAS KOMPASTV LIVE RADIEED KOMPASIANA.COM KOMPASKARIERCOM GRAMEDIA.COM GRIDOTO.COM BOLASPORT.COM GRID.ID KONTAN.COID

KOMPAS

NEWS EXONOMI BOLA TEKNO SAINS ENTERTAINMENT OTOMOTIF LIFESTYLE PROPERTI TRAVEL [EDUKASI KOLOM IMAGES TV VK

AN

Paling

4 444

=

Terlihat situs www.kompas.com dapat diakses.
4. Lakukan pengecekan user hotspot yang sedang login atau aktif melalui Winbox dengan mengakses

menu IP > Hotspot dan berpindah ke tab Active maka hasilnya terlihat seperti berikut:
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Hotspot
Server Profiles  Users  User Profiles  Active |Hosts |P Bindings Service Ports  Walled Garden Walled Garden IP List Cookies ..

=] [¥]

Server /| User |Dom1ir1 | Address | Uptime |Inﬂe Time |Se§inn Time .| Rx Rate |TJ: Rate ||v
hotspot 1 siswa 1592 168 20.100 00-01:51 00 00-00 11]23 bpz 7.8 kbps

Terdapat satu user hotspot yang login dengan nama “siswa”.

5. Lakukan pengecekan user hotspot “siswa” telah dilimitasi bandwidth upload dan download-nya
sebesar 256 kbps dengan cara memverifikasi melalui panel sebelah kiri dari Winbox dan memilih
menu Queue. Tampil kotak dialog Queue List, seperti terlihat pada gambar berikut:

Queue List =1 B3

Simple Queues | Interface Queues Queue Tree  Cueue Types

EIE' .@ . . | 00 Reset Courters || 00 Reset All Courters | Fing
- Target Upload Max Limit |Duwnload Max Limit| Packet Marks | ¥

mE chotspotsiswa> __ 192.168.20.100_256k 256k
10 &Ehs-<hotspotls wlan1 urlimited urlimited

Terlihat pengaturan bandwidth untuk user “siswa” telah sesuai dengan ketentuan pada user
profile “256k”.
6. Lakukan Logout dari hotspot sebagai wuser “siswa” dengan mengakses alamat

http://sekolah.sch.id, seperti terlihat pada gambar berikut:

(| i - O X
W mikrotik hotspot > statu. X
&« & |® sekolah.sch.id/status ‘i‘r| @ I gﬂ |
25 Apps mainstream antimainstream phd journey Prodi Teknologi Info

Welcome siswal

IP address: | 192.168.20.100
bytes up/down: | 353.2 KiB / 1148.1 KiB

connected: | 4m18s

status refresh: | 1m

log off

Klik tombol “log off” maka pengguna akan diarahkan ke halaman berikut:
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Il P - O X
W mikrotik hotspot > logo. X
&« C |® sekolah.sch.id/logout? 13r| @ 3 QE E
[ New
I Apps mainstream antimainstream phd journey Prodi Teknologi Info

you have just logged out

user name | siswa

IP address | 192.168.20.100
MAC address | F4:B7:E2:23:70:37
session time | Smés

bytes up/down: | 372.4 KiB / 1220.5 KiB

log in

Terdapat informasi Anda telah logout.
7. Lakukan ujicoba dengan mengakses www.linux.or.id menggunakan user hotspot lainnya yaitu
user “guru”. Pengguna akan diarahkan ke halaman otentikasi login hotspot, seperti terlihat pada

gambar berikut:

internet hotspot = login

' (@ Notsecure | sekolah.sch.id/logir

mainstream | antimainstream [} phd journey || Prodi Teknologi Infc

password

OK

HOTSPOT GATEWAY

Login ke hotspot menggunakan user “guru” dan password “guru” serta tekan tombol OK, seperti

terlihat pada gambar berikut:
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8.

internet hotspot > login X

C' (@ Notsecure | sekolah.sch.id/log

mainstream [l antimainstream i phd journey [ Prodi Teknologi Infc

login |guru

OK

HOTSPOT GATEWAY

Apabila otentikasi berhasil dilakukan maka pengguna akan diarahkan ke situs www.linux.or.id,

seperti terlihat pada gambar berikut:

& Linuxorid - Gerbang In

“— C @ Notsecure | www.linux.or.id

B mainsteam [l antimainstream [l phd joumey [l Prodi Teknologi Info

...Linux.or.id

Buat “Your Own Linux”

Terlihat situs www.linux.or.id dapat diakses.

Lakukan ujicoba mengakses situs youtube.com, seperti ditunjukkan pada gambar berikut:
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» YouTube

C & Secure | https//www.youtube.com

mainstream || antimainstream || phd jouney [l Prodi Teknologi Info

= E3YouTube “Searcn | Q : SIGN IN

[—
Weicoming
the next you

The Next Samsung Galaxy

Close ad
Terlihat situs youtube.com dapat diakses melalui Client WLAN (Hotspot).

9. Lakukan pengecekan user hotspot yang sedang login atau aktif melalui Winbox dengan mengakses

menu IP > Hotspot dan berpindah ke tab Active maka hasilnya terlihat seperti berikut:

Hotspot

Server Profiles Users  User Profiles  Active | Hosts | IP Bindings = Service Ports | Walled Garden  Walled Garden IP List  Cookies

i
Server User Domain Address Uptime Idle Time Session Time ...|Fx Rate [Tx Rate ||+
I @hotspot1 guru 152168 20.100 00:02:27 00:00:01 209kb... 2475k... |

Terdapat satu user hotspot yang login dengan nama “guru”.

10. Lakukan pengecekan user hotspot “guru” juga terkena limitasi bandwidth upload dan download-
nya sebesar 256 kbps seperti yang diterapkan ke user hotspot “siswa”. Verifikasi dapat dilakukan
melalui panel sebelah kiri dari Winbox dan memilih menu Queue. Tampil kotak dialog Queue List,

seperti terlihat pada gambar berikut:

Queue List =1 E3

Simple Queues | nterface Queues  Queue Tree | Queue Types
o =T Reset Courters || 00 Reset All Counters
H Mame Target Upload Max Limit  |Download Max Limit | Packet Marks Total Max L
| oD & <hotspot-guru>  192.168.20.100 256k 256k |
10 #Ehschotspotl>  wlan unlimited unlimited

Terlihat terdapat pengaturan bandwidth untuk user “guru” telah sesuai dengan ketentuan pada

user profile “256k”.
Selamat Anda telah berhasil menyelesaikan soal UKK SMK TKJ Paket 4 Tahun 2018 ©

Semoga pembahasan soal ujian ini bermanfaat bagi rekan-rekan SMK TKJ. Terimakasih.
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